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EMENTA

Principios de seguranca da informacgdo. Leis, normas e padrdes de seguranca da informacgdo. Auditoria de
Sistemas. Andlise de riscos em sistemas de informacao. Conceitos e tipos de ameacas, riscos e vulnerabilidades
dos sistemas de informacgdo. Plano de Contingéncia. Técnicas de avaliagdo de sistemas. Aspectos especiais:
Virus, fraudes, criptografia e acesso ndo autorizado.

OBJETIVO

Desenvolver nogdes fundamentais das principais metodologias de defesa da informacdo. Identificar as questdes
envolvendo a seguranca das informacgdes e técnicas utilizadas para o ataque aos sistemas, como fortalecer,
proteger e realizar auditoria de sistemas.

PROGRAMA

1. PRINCIPIOS DE SEGURANCA DA INFORMACAO.
2. LEIS, NORMAS E PADROES DE SEGURANCA DA INFORMACAO.
3. CONCEITOS E ORGANIZACAO DA AUDITORIA
3.1.Equipe de auditoria
3.2.Planejamento e execugdo
3.3.Relatorio
4. ANALISE DE RISCOS EM SISTEMAS DE INFORMACAO
5. SEGURANCA DA INFORMACAO
5.1.Politica de seguranca de informagdes
5.2.Controles de acesso logico
5.3.Controles de acesso fisico
5.4.Controles ambientais
5.5.Seguranca de redes
6. CONCEITOS E TIPOS DE AMEACAS, RISCOS E VULNERABILIDADES

7. PLANO DE CONTINGENCIAS E CONTINUIDADE DOS SERVICOS DE
INFORMATICA

8. TECNICAS DE AVALIACAO DE SISTEMAS
8.1.Controles Organizacionais
8.2.Controles de Mudancas
8.3.Controles de Operacao dos Sistemas
8.4.Controles sobre banco de dados
8.5.Controles sobre microcomputadores

8.6.Controles sobre ambiente cliente/servidor




@88 INSTITUTO FEDERAL CEARA - IFCE

CAMPUS AVANCADO DE ARACATI

om CURSO: BACHARELADO EM CIENCIA DA COMPUTACAO

9.

ASPECTOS ESPECIAIS
9.1.Virus

9.2.Fraudes
9.3.Criptografia

9.4. Acesso ndo autorizado

9.5.Certificados digitais

10. FERRAMENTAS DE SEGURANCA

METODOLOGIA DE ENSINO

Aulas expositivas e atividades praticas no laboratorio.

AVALIACAO

A avaliagdo ¢ um processo continuo onde serdo considerados aspectos qualitativos e quantitativos envolvidos no
processo de ensino-aprendizagem no qual os alunos serdo avaliados desde a sua participagdo nas atividades
propostas, pontualidade, através de provas teoricas e praticas, participa¢do em sala de aula.
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