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1. APRESENTAGCAO

O Plano Diretor de Tecnologia da Informagdo (PDTI) é um instrumento de diagndstico,
planejamento e gestdo dos recursos e processos de Tecnologia da Informagdo que busca
atender as necessidades de Tecnologia da informacgao do IFCE por um determinado periodo a
fim de contribuir para o alcance dos seus objetivos e metas institucionais. Este documento
descreve como a instituicdo pode realizar uma transicdo de uma situacdo atual para uma
situacdo futura a partir de um plano de metas e ag¢des, tornando-se um importante
mecanismo na busca do alinhamento entre as estratégias e planos de Tl e as estratégias
organizacionais.

No cendrio atual de constantes mudancas, o PDTI é uma ferramenta essencial no
apoio a tomada de decisdo para os gestores, permitindo-os agir de forma proativa, contra as
ameacas e a favor das oportunidades. O PDTI representa um instrumento de gestdo para a
execucdao das agbes e projetos de Tl da organizagdo, possibilitando justificar os recursos
aplicados em TI, minimizar o desperdicio, garantir o controle e, por fim, melhorar o gasto
publico e o servico prestado ao cidadao.

Este plano tem por objetivo organizar propostas que permitam a instauracdao de um
processo de melhoria continuada na TI através da definicdo metas que deverdo ser
perseguidas pelo IFCE, as quais possibilitam a verificacdo do alcance dos objetivos propostos,
tudo alinhado com o Planejamento Estratégico de Tl do IFCE. Todos os procedimentos e
solucdes apontadas neste documento foram definidos considerando as necessidades
levantadas junto aos campi e a Reitoria do IFCE e em acordo com os instrumentos legais e
estratégicos da instituicao.

Tendo em vista que o PDTI atual do IFCE possui vigéncia de 2014-2018, tornam-se
necessarias a elaboracdo e a aprovacdo pelo CGTIC de um novo PDTI para o IFCE, e é
importante destacar que este PDTI foi elaborado observando, no que coube, o Guia de

elaboracdo do PDTIC, versdo 2.0, do SISP.
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2. INTRODUCAO

Nesta secdo sdo apresentados o objetivo, a abrangéncia, o periodo de vigéncia e
revisdo, aprovacao e publicacdo do Plano Diretor de Tecnologia da Informacdo (PDTI) do

Instituto Federal de Educacdo, Ciéncia e Tecnologia do Ceara - IFCE.

2.1. Objetivo

Este documento tem por objetivo tracar as diretrizes e orientar o planejamento e
gestdo dos recursos e processos de Tl no ambito do IFCE. O PDTI representa um instrumento
de gestdo que permite nortear e acompanhar a atuacao da drea de Tl, definindo estratégias e
o plano de agdo para implementa-las.

Neste documento apresentaremos a missdo, os valores, a analise do ambiente
organizacional, os objetivos estratégicos de TIC, o inventdrio de necessidades, o plano de
metas e de riscos assim como a estrutura organizacional da unidade de Tl, o resultado do

PDTI 2014-2018 e o alinhamento com o referencial estratégico de TIC.

2.2. Abrangéncia

Este PDTI engloba todos os setores do IFCE, como dreas finalisticas (Ensino, Pesquisa

e Extensdo), bem como as areas de gestdo e administrativas.

23. Aprovagao e Publicagao

A Diretoria de Gestdo da Tecnologia da Informacdao — DGTI é a area responsavel pela
gestdo da Tecnologia da Informacdo do IFCE juntamente com as coordenadorias e setores de
Tl dos campi.

Estes 6rgdos em conjunto com o Comité de Tecnologia da Informacdo, buscaram

alinhar plenamente o planejamento das acdes aos objetivos estratégicos contidos no Plano

Plano Diretor de Tecnologia da Informacdo — PDTI 2020-2023 — Versdo 1 11
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de Desenvolvimento Institucional e ao Plano Estratégico de Tecnologia da Informacao
vigentes para o periodo definido no item 2.4 — Periodo de Vigéncia e Revisao.

O PDTI deve ser avaliado e deliberado pelo Comité Gestor de Tecnologia da
Informagdo e Comunicagdo (CGTIC) e sua publicagdo deve ser oficializada por meio de

Portaria assinada pelo reitor do IFCE e publicada no Boletim de Servico do IFCE.

2.4. Periodo de Vigéncia e Revisao

Este PDTI compreende o periodo de 2020-2023 as revisdes podem ser realizadas a
cada ano ou a qualquer momento, desde que necessdrias e determinadas pelo CGTIC,
conforme estabelecido na se¢do 10 deste documento.

Esse processo de revisdo visa manter o PDTI atualizado de maneira que possa
acompanhar as mudangas do ambiente interno e externo, mantendo o alinhamento com os

objetivos estratégicos e as diretrizes do IFCE.
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3. METODOLOGIA DE ELABORACAO

A metodologia utilizada para elaboracdo deste PDTI baseou-se no Guia de Elaboracao
do PDTIC do SISP, versdo 2.0, com as devidas adaptacdes para o contexto organizacional do
IFCE.

Registra-se que a elaboragao do atual PDTI, conduzida pela Diretoria de Gestdo da
Tecnologia da Informagdo (DGTI), foi executada pela Equipe de Elaboragdo (portaria n2
995/GABR/Reitoria, de 04 de outubro de 2019), constituida de representantes da Reitoria e
dos campi do IFCE.

A seguir, a descricdo dos objetivos de cada fase que compde a metodologia de
elaboracao.

3.1. Fasel: Definicao de metodologia do PDTI
e Areunido dos documentos de referéncia;
o A definicdo do periodo e abrangéncia; e

o A definicdo da metodologia de elaboracao do PDTI.

3.2. Fase2: Definicdao das necessidades, projetos e aquisi¢does de TIC
e A avaliacdo dos resultados do PDTI anterior;
e A analise do referencial estratégico de TIC;
e A consolidagdo do inventdrio de necessidades, projetos e aquisi¢cdes de TIC; e

e Aidentificacdo das metas do PDTI;

3.3. Fase3: Elaboragao e publicagao do PDTI
e A elaboracdo da gestdo de riscos;
e Aidentificacdo dos fatores criticos de sucesso;
e Escrita e consolidacdo da minuta do PDTI; e

e Submissdo da minuta a aprecia¢do e deliberacdo do CGTIC e ao processo de

publicacdo.

Plano Diretor de Tecnologia da Informacdo — PDTI 2020-2023 — Versdo 1 13



MINISTERIO DA EDUCACAO
Secretaria de Educacédo Profissional e Tecnoldgica
Instituto Federal de Educacéo, Ciéncia e Tecnologia do Ceara

4, ESTRUTURA ORGANIZACIONAL DA UNIDADE DE TIC

Dentro da estrutura organizacional do IFCE, desde a criagao dos Institutos Federais no
Brasil, pela lei 11.892/2008 o setor responsavel pela tecnologia da informa¢do vem sendo
estruturado para atender as necessidades que englobam a infraestrutura tecnoldgica e os
sistemas de informacdo. Desta forma, a Diretoria de Gestdao da Tecnologia da Informacao foi
estruturada, sendo considerada uma diretoria sistémica dentro do organograma

institucional. (Figura 1)

Reitor

Comité de

__ Tecnologia da
Informacéo e
Comunicac&o

Direcéo Diretoria de
Geral dos Gestdo de
C . Tecnologia da
ampt Informac&o
. : - Coordenadoria
Coordenadoria Assistente da Departamento Coordenadoria
de Tl dos Diretoria da de Governanca = de Sistemas de inf de
Gampi Gestdo de Tl de Tl Informaco nfraestrutura e
Redes

Figura 1 - Organograma da Diretoria de Gestdo da Tecnologia da Informagéo do IFCE (Fonte: Regimento Interno do IFCE)

A Diretoria da Gestdo da Tecnologia da Informacdo é o drgdao responsavel por
promover a politica de uso da Tecnologia da Informacdao, planejando, coordenando,

supervisionando, e por dar assisténcia as demais unidades da Reitoria e Campi do IFCE
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através da seguinte estrutura:

Diretoria de Gestdo da Tecnologia da Informacgao

e Assistente da Diretoria de Gestdao de Tecnologia da Informacgao;
e Departamento de Governanga de Tecnologia da Informacao;
e Coordenacdo de Sistemas de Informacao;

e Coordenadoria de Infraestrutura e Rede.

41. Atividades e fungdes das unidades de Tl do IFCE

4.1.1. Assistente da Diretoria de Gestao de Tecnologia da Informagao

As atribuicOes da Assistente da Diretoria de Gestdao de Tecnologia da Informacdo sao

planejar, organizar, supervisionar e controlar as a¢cdes da Assisténcia;

VI.

VII.
VIII.

XI.
XIl.

manter atualizado o registro da documentacdo da diretoria;

encaminhar os atos administrativos e normativos de interesses da diretoria aos
respectivos diretores;

providenciar o que for necessario para viagens do diretor;

organizar e manter atualizados arquivos da diretoria;

encaminhar a documentacgdo e a correspondéncia no ambito da diretoria;
receber a correspondéncia destinada ao diretor e controlar a sua guarda e
distribuicdo;

manter atualizada e organizada a agenda do diretor;

encaminhar requisicdo de passagens e didrias de interesse da diretoria, bem
como providenciar junto ao setor competente a reserva de hotéis e transportes;
providenciar o material de apoio as reunides de interesse da diretoria;

efetuar reserva de veiculos para servico da diretoria;

receber, preparar e expedir documentos internos e externos da diretoria;

desempenhar outras atribui¢cdes eventualmente delegadas pelo diretor.
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4.1.2. Departamento de Governanga de TI

O Departamento de Governanca de Tecnologia da Informacdo é responsavel pelo
planejamento, coordenacgdo e aquisicdo dos materiais, equipamentos e servicos no ambito
da DGTI e Reitoria.

As atribuicdes do Chefe do Departamento de Governanga de Tecnologia da
Informacao sao:

I planejar, organizar, supervisionar e controlar as a¢cdes do Departamento;
Il. sugerir projetos para melhoria de processos internos, utilizando tecnologia
disponivel no mercado, em conjunto com os demais setores da DGTI;
Il. gerir os contratos com as empresas prestadoras de servigos de informatica e

telecomunicacdes da Reitoria;

V. gerir os contratos de aquisicdo de materiais e equipamentos de informatica da
Reitoria;
V. orientar a aquisicdao de materiais, equipamentos e servicos, a fim de atender as

demandas da DGTI, da Reitoria e dos campi;

VI. elaborar termo de referéncia em conjunto com as demais coordenadorias da
Diretoria, para aquisicdo de materiais, equipamentos e servicos; e

VII. executar e monitorar o Plano Diretor de Tecnologia da Informagdo —(PDTI) do

IFCE.

4.1.3. Coordenadoria de Sistemas de Informacgao

A Coordenadoria de Sistemas de Informacdo é responsdvel pelas atividades de
planejamento, coordenacdo, execucdo e controle relacionado com o desenvolvimento,
aquisicdo, seguranca, manutencdo e suporte de sistemas de informagdo para a Reitoria e
campi do IFCE.

Atribuicdes do Coordenador de Sistemas de Informacao sao:

l. planejar, organizar, supervisionar e controlar as acdes da Coordenadoria;
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coordenar e supervisionar as atividades de analise, desenvolvimento,
documentacdo e implantagao de sistemas de informacgao;

coordenar e supervisionar as atividades de suporte e manutencdo dos
sistemas de informacao;

prover treinamento aos usuarios dos sistemas;

assessorar o Diretor na aquisicdo de sistemas informatizados desenvolvidos por
terceiros e emitir parecer sobre estes;

pesquisar e disseminar normas e padrées para o desenvolvimento e
documentacdo de sistemas informatizados, visando a padronizacdo entre as
unidades do IFCE;

pesquisar novas tecnologias e metodologias de desenvolvimento de sistemas
informatizados;

garantir, em conjunto com a Coordenadoria de Redes de Computadores, a
disponibilidade dos sistemas de informagao do IFCE;

configurar, monitorar e aperfeicoar os bancos de dados;

coordenar as atividades de gerenciamento, atualizacdo e prospecc¢do dos bancos
de dados;

elaborar, em cooperacdo com a Coordenadoria de Redes de Computadores, pela
integridade e seguranca dos sistemas de informacdo e dos dados armazenados;
assessorar o Diretor em assuntos de sua area de atuacao;

planejar e propor acdes ou melhorias dos processos na area de sua competéncia,
a fim de acompanhar as novas tecnologias disponiveis no mercado;

participar, em conjunto com outros érgdos da DGTI, da definicdo de estratégias
de tecnologia da informacao para o IFCE;

emitir pareceres, informacGes e despachos, relativos a processos administrativos
ou judiciais que se refiram a assuntos de sua competéncia; e

exercer outras atribuicdes que lhe forem conferidas pelo superior imediato, no

ambito de sua drea de atuacao.
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4.1.4. Coordenadoria de Infraestrutura e Redes

A Coordenadoria de Infraestrutura e Redes é responsdvel pelo planejamento,
coordenacdo, execugdo e controle dos recursos das redes de comunicacdao dados, voz e
imagem, promovendo a integracdo, visando a maxima disponibilidade e seguranca dos
sistemas e servigos.

As atribuicoes do coordenador de Infraestrutura e Redes sdo:

l. planejar, organizar, supervisionar e controlar as a¢des da Coordenadoria;
Il. assessorar permanentemente o Diretor em assuntos de sua area de atuagao;
Il planejar, implantar, gerenciar e dar suporte aos recursos da rede de comunicagao
€ Seus servigos;
V. promover a integracdo das unidades do IFCE por meio de rede de video
conferéncia e sistemas de comunicacao de dados e voz;
V. propor e implantar sistemas de seguranca, controle de acesso as informacdes e
solucdes de armazenamento e backup dos dados;
VI. promover e controlar a integracdo das redes internas de comunica¢do do IFCE
com as redes das operadoras de telecomunicacdes;
VII. planejar e propor melhorias dos processos na drea de suacompeténcia,

a fim de acompanhar as novas tecnologias disponiveis no mercado;

VIII. coordenar e supervisionar as atividades que estejam sob sua responsabilidade;
IX. planejar e orientar a implantacdo da infraestrutura de redes de comunicacdo;
X. emitir pareceres, informacdes e despachos relativos a processos administrativos

ou judiciais que se refiram a assuntos de sua competéncia; e
XI. exercer outras atribuicdes que lhe forem conferidas pelo superior imediato, no
ambito de sua area de atuacao.

4.1.5. Coordenadorias de Tl dos Campi

A Coordenadoria de Tecnologia da Informacao é o drgao responsavel por promover a
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politica de uso da Tecnologia da Informacdo planejando, coordenando, supervisionando, e
por dar assisténcia, aos demais setores do campus.
Sdo atribuicdes da Coordenadoria de Tecnologia da Informacao:
l. promover politicas na area da tecnologia da informagao para o Campus;
Il. identificar as necessidades nas dreas de informatica e comunicacdo e propor
alternativas de solugao;
Il planejar, coordenar e controlar o desenvolvimento de sistemas de
informac¢ao e comunica¢dao do campus;
V. fornecer apoio operacional a infraestrutura necessaria para o
desenvolvimento do ensino a distancia;
V. promover a difusdo e bom uso dos aplicativos, equipamentos, sistemas e
ambientes virtuais de ensino e pesquisa;
VI. apoiar e coordenar a melhor distribuicdo dos recursos de informatica e
comunicac¢do, bem como, o atendimento das requisicées de servicos;
VII. acompanhar e/ou realizar o desenvolvimento e manutencdo de sistemas
computacionais de interesse das Unidades de Ensino;
VIII. propor e desenvolver treinamento local ou a distancia, visando a melhor
utilizacdo da rede, sistemas e aplicativos instalados;
IX. gerenciar recursos das redes de computadores, no que concerne, a
infraestrutura de acesso e aos aplicativos que se utilizam dessa rede;
X. zelar pela integridade e seguranca da informacao;
XI. prestar suporte e manutencdo aos equipamentos de informatica
(hardwares) e comunicacdo da rede de computadores nas formas
preventiva e corretiva.

XIl. exercer outras atividades que lhe forem determinadas pelo Diretor Geral.

As atribuicdes acima foram retiradas do Regimento interno dos campi disponivel na
area de documentos institucionais do sitio do IFCE e podem ndo corresponder as de alguns

campi que possuem caracteristicas especificas em seus regimentos conforme autonomia
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propria.

4.1.6. Comité Gestor de Tecnologia da Informag¢do e Comunica¢ao

O Comité Gestor de Tecnologia da Informacdo e Comunicacdo (CGTIC) do IFCE,
instituido por meio da Resolugdo n° 064, de 18 de dezembro de 2012, de natureza consultiva
e propositiva e de carater permanente, é responsdvel pela proposicdo do alinhamento dos
investimentos de Tecnologia da Informagcdo com os objetivos estratégicos e da priorizacdo de
projetos de Tecnologia da Informacdo e Comunicacdo a ser atendidos no ambito do Instituto
Federal de Educacdo Ciéncia e Tecnologia do Ceara.

Tem por finalidade propor e aprovar o Plano Diretor de Tecnologia da Informacdo
(PDTI), realizar o planejamento anual de aquisi¢cdes, contratacoes e servicos de Tecnologia da
Informacgdo e Comunicagao, inclusive quanto as aquisicdes de hardware e software, propor a
criacdo de grupos de trabalho para auxiliarem nas decisdes do Comité, definindo seus

objetivos, composicao, competéncia e prazo para conclusao de seus trabalhos.
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5. RESULTADOS DO PDTI ANTERIOR

O resultado do PDTI anterior, disponibilizado pela DGTI, nao foi aprovado pelo CGTIC
e sera debatido em reunides futuras, devendo constar no documento resultante da primeira

revisdo do PDTI.
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6. REFERENCIAL ESTRATEGICO DE TIC

O referencial estratégico de TIC é composto pela missdo, visdo, valores, objetivos
estratégicos, principios e diretrizes e analise SWOT. O alinhamento estratégico corresponde

ao alinhamento entre os instrumentos de planejamento de Tl adotado pelo IFCE.

6.1. Missao

Gerar valor para o IFCE e sua comunidade, por meio da producdo e promocdo de
conhecimento e do desenvolvimento, implanta¢ao, manutencao e melhoria de solugdes em
tecnologia, prezando pela seguranca da informacdo, transparéncia, eficiéncia, eficacia e

exceléncia nos servicos prestados.

6.2. Visao

Alcancar um nivel de maturidade na Tecnologia da informagcdo que proporcione a
instituicdo possuir normas, regulamentos, processos, projetos e solu¢des de Tl institucionais
gue sejam inovadoras, acessiveis, que contribuam na melhoria da formacdo, estudo e

trabalho dos que integram a comunidade do IFCE..

6.3. Valores

Integracdao com a gestao do IFCE e a Comunidade, tendo como meta constante
alcancar e manter a confianca, eficiéncia e eficacia nos servigos prestados, promovendo o
alinhamento estratégico com a missdo, a visdo e os objetivos da instituicdo, focando na
sustentabilidade e continuidade das solucdes de Tecnologia da Informacdo, valorizando as

pessoas.
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6.4. Objetivos Estratégicos de TI

OE 01 - Prover solugdes institucionais inovadoras em Ti

Atender as necessidades de solu¢des de Tl do IFCE por meio do desenvolvimento,
implementagao, aquisicao ou do suporte e da manutenc¢ao de produtos e servigos, primando
pelo atendimento oportuno aos requisitos definidos em conjunto com o usudrio. De forma a

atender as diretrizes e projetos estratégicos do IFCE e de suas areas de gestdo e finalisticas.

OE 02 - Prover acessibilidade as solucoes de TI

Aquisicdo, criacdo e adequacdo de equipamentos e softwares existentes para

atendimento aos padrées de acessibilidade de pessoas com necessidades especificas.

OE 03 — Aprimorar a comunicagao com a comunidade

Manter didlogo constante, aberto e direto com os usuarios através da adogdo de
praticas e ferramentas que propiciem maior interacdo e comunicacao entre a comunidade do
IFCE e a area de TI. Facilitando o acesso e dando publicidade a informacdo e transparéncia

aos processos e procedimentos de TI.

OE 04 - Prover a infraestrutura basica de Tl conforme os padrées de mercado

Garantir a disponibilidade de infraestrutura de TI, adequada e proporcional as

demandas da instituicao.

OE 05 — Otimizagao de custos com a infraestrutura, contratagdes e aquisi¢oes de TI

Buscar continuamente desenvolver, implantar, adquirir ou contratar solucbes para a
instituicdo zelando sempre pelo principio da economicidade, garantindo primordialmente o

cumprimento da demanda solicitada.
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OE 06 — Promover a capacitagao da equipe de servidores da TI

Possibilitar a capacitacdo e formagao continuada dos servidores da TIC, buscando a
evolucdo e manutencdo do conhecimento e das habilidades, de forma a assegurar que os
servidores detenham a qualificacdo técnica necessaria para o exercicio de suas atividades,
superando os desafios representados pela constante transformacdo da area de Tl e das

legislacbes governamentais.

OE 07 — Ampliar o quadro dos servidores da area de Ti

Promover agdes internas e junto ao Governo Federal, com o objetivo de buscar a
ampliagao do quadro de servidores de Tl, visando ao atendimento da grande demanda por
servicos e pessoal especializado, para que a instituicdo possa cumprir o seu papel na

sociedade.

OE 08 — Aprimorar a Gestao de TI

Implantar e ampliar o uso de metodologias de gestdao de TI, focando o uso das
melhores praticas do mercado, visando eficdcia, eficiéncia, seguranca, disponibilidade e

gestdo de riscos.

OE 09 — Garantir e Promover a seguran¢a da informagao no IFCE

Implementar medidas de seguranca da informacdo em conformidade com as
melhores praticas, normativos e leis vigentes. Auxiliar a instituicdo e todos os setores dela
envolvidos na adequacdo a Lei Geral de protecdo de dados pessoais (LGPD) dos processos
institucionais que lidam com esses dados. Adequar os processos e implantar procedimentos

operacionais de Tl que assegurem a protecdo e cautela no tratamento dos dados pessoais.
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OE 10 - Disseminar a toda a comunidade conhecimento sobre a importancia da seguranga

da tecnologia da informacgao e sua gestao

Promover acgles internas, junto a comunidade do IFCE, com o objetivo de
conscientizar sobre a importancia da seguranca e tecnologia da Informac¢do, promovendo
Politica de Seguranca da Informacdo e comunicacao — POSIC.

OE 11 — Melhoria continua dos processos de aquisi¢cdo de TI

Desenvolver a¢des para a melhoria continua dos processos de aquisicdo de TI

tornando-os mais vantajosos, eficientes e alinhados as necessidades da instituicdo.

6.5. Principios e Diretrizes

Ressalta-se a seguir, os principais principios e diretrizes norteadores deste PDTI.

ID Principios e diretrizes Origem
PD0O1 | Buscar a melhoria continua dos processos de PDI IFCE 2019 - 2023
aquisicdo de Tl tornando-os mais vantajosos,
eficientes e alinhados as necessidades da
instituicao.

PD02 | Desenvolver os processos de Tecnologia da PDI IFCE 2019 - 2023
Informacao voltados para a continuidade do
negaocio.

PD0O3 | Disseminar a toda a comunidade conhecimento | PDI IFCE 2015 - 2019
sobre a importancia da seguranca da tecnologia
da informacdo e sua gestao.

PD04 | Fomentar a disponibilizacdo e o uso de dados EGD 2016-2019

abertos

PDO5 | Promover a transparéncia por meio do uso de EGD 2016-2019
TIC

PD06 | Ampliar a oferta e aprimorar os servicos EGD 2016-2019

publicos por meio da transformacao digital
PD0O7 | Compartilhar e integrar infraestruturas, dados, EGD 2016-2019
processos, sistemas e servigos
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ID Principios e diretrizes Origem

PD08 | Ampliar a participacdo social no ciclo de vida EGD 2016-2019
das politicas e servicos publicos

PD09 | Todas as contratacdes deverdo ser precedidas Instrucdo Normativa SLTI/MP
de planejamento e estarem alinhadas ao PDTI n2 04/2014
do IFCE Instrugdo Normativa MP/SLTI

n2 4/2014 compilada,
modificada pela Instrucao
Normativa MP/SLTI n2
2/2015,;

PD10 | Todos os servigcos e processos de Tl criticos para | Cobit
a organizacao devem ser monitorados ITIL
(planejados, organizados, documentados,
implementados, medidos, acompanhados,
avaliados e melhorados)

PD11 | A agdo governamental obedecerd ao Decreto-Lei n2200/1967,
planejamento que vise a promover o at.7¢
desenvolvimento econémico-social do Pais e a
seguranca nacional [...]

PD12 | Agdes do PDTI devem estar alinhadas com as Instrugdo Normativa N21, de
politicas de Tl Verde nos processos e 19/01/10.
procedimentos implantados.

PD13 | A politica de descarte e aproveitamento de Decreto n2 99.658 de 30 de
equipamentos de informatica e relacionados outubro de 1990 e alteracdes
devem obedecer aos dispostos em decreto posteriores
federal n2 6.087, de 20/04/2007

PD14 | Conexodes de Internet devem atender a todos os | Normas da Internet Assigned
requisitos da Latin American and Caribbean Numbers Authority
Internet Addresses Registry (LACNIC) e Internet
Corporation for Assigned Names and Numbers
(ICANN).

PD15 | Aderéncia aos Padrdes de Interoperabilidade de | Portaria SLTI/MP n2 05/2005
Governo eletrénico — e-Ping

PD16 | Estratégia de Governanca Digital (EGD) Decreto n2 8.638 /2016

PD17 | Agdes do PDTI devem estar alinhados a Portaria MP/STI n? 19/2017

Estratégia de Governanca Digital (EGD)
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6.6. Analise SWOT da Tl Organizacional

A Anadlise SW.O.T. (ou andlise F.O.F.A. em portugués) é uma ferramenta utilizada para
realizar a analise de cendrios ou de ambiente, sendo usado como base para gestdo e
planejamento estratégico de uma organiza¢do. Trata-se de um método que possibilita
verificar e avaliar os fatores intervenientes para um posicionamento estratégico da Unidade
de Tl no ambiente em questdo. Através desta ferramenta é possivel identificar as Forgas e
Fraquezas da instituicdo, apontando entdo Oportunidades e Ameacas externas para a
mesma.

Forcas e Fraquezas (Strenghts e Weakness, S e W) sdo fatores internos a organizagao.
Forcas sdo fatores de criacdo de valor, como: ativos, habilidades ou recursos que uma
instituicdo tem a sua disposicdo, em relacdo aos seus competidores, enquanto as fraquezas
sdo fatores de destruicao de valor.

Quanto as Oportunidades e Ameacgas (Opportunities e Threats, O e T) sdo fatores
externos de criacdo e destruicio de valor, respectivamente. S3o situacbes as quais a
instituicdo ndo pode controlar, mas que emergem da dinamica competitiva do mercado em
guestdo, ou de fatores demograficos, econdmicos, politicos, tecnoldgicos, sociais ou legais.
Esta analise deve levar em conta ndao somente as tendéncias que afetam a instituicdo, mas
também a probabilidade dessas tendéncias se tornarem eventos reais.

O termo SWOT é um acrénimo, sendo formado pelas letras iniciais das seguintes
palavras no idioma inglés: Forcas (Strengths), Fraquezas (Weaknesses), Oportunidades

(Opportunities) e Ameacas (Threats).
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Analise SWOT

Internas

Forgas (Strengths)

Fraquezas (Weaknesses)

1. Atividades

estratégicas
desempenhadas por servidores do
qguadro efetivo do IFCE;

Qualificacdo e capacitacdo técnica
do pessoal de Tl;

Interesse  dos  servidores em
capacitacao visando a melhoria dos
servicos prestados;

10.

11.

12.

13.

14.

Deficiéncia de Planejamento;

Falta de documentacdo dos
processos internos;

Lentid3do e instabilidade na conexao
da rede dos campi do interior;
Capacidade limitada de
infraestrutura;

Impossibilidade de conexdo a rede
em salas de aula e areas de
convivéncia dos alunos;
Desigualdade entre as realidades
técnicas, organizacionais,
operacionais e de equipes entre
Unidades do IFCE;

Falta de divulgacdo de servigos,
portfélio, politicas e normas da Tl;

Auséncia de orgcamento anual
minimo para a dreade Tl;

Falta de treinamentos para usuarios
(internos e externos);

Comunicacdo deficiente da equipe
de Tl junto a comunidade do IFCE;
Numero de servidores de TI
insuficiente;

Incipiéncia de integracdo e
cooperacao institucionalizada entre
os servidores da Tl;

Pouco apoio e comprometimento
da alta gestdo para o
desenvolvimento e conformidade
na area de Tl da instituicdo;

Politica de seguranca da informacao
com normas e regulamentacgdes a
serem colocadas em pratica.
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Externas

Oportunidades (Opportunities)

Ameagas (Threats)

10.

Novas demandas das areas de negdcio;
Aumento de servicos educacionais;
usando a estrutura de TI como meio;
Expansao do Ensino no interior do
Estado;

Existéncia de editais de infraestrutura
emergenciais de fomento;

Decisdo do Governo Federal de usar
Software Livre em seus servicos;

. Parceria com outras Instituicdes para o

melhoramento das ac¢les internas
(experiéncias de trabalho e solucdo de
problemas);

. Oferta de cursos de Tl e qualificagao

voltada a servidores federais;

. Politicas do Governo Federal voltadas

ao fortalecimento da estrutura de Tl;
Oferta de servicos a Rede Federal
através da Rede Nacional de Pesquisa
(RNP);

Possibilidades de inova¢do da area de
Tl com gerag¢dao de valor e economia
para o IFCE.

N

. Velocidade

Restricdo orgamentdria para o IFCE;
Evasao de recursos humanos;

das atualizagbes

tecnolégicas;

Falta de padronizagdo e integragao
de processos dentro do instituto;
Estagnacdo da contracdao de forga
de trabalho (concurso publico);
Interrupgao do link de internet da
RNP;

Legislacdao que limitam a utilizagao
de recursos de Tl;

Instabilidade Politica.
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7. INVENTARIO DE NECESSIDADES

O inventdrio de necessidades de Tl trata de toda e qualquer necessidade que a area
de Tl precisa atender, seja para satisfazer demandas externas, seja para melhorar a gestao e
0s processos da propria area de Tl. As necessidades foram levantadas através de:
e Avaliacdo do Referencial Estratégico da Tl;
e PDI;
e Avaliagdo de resultados do PDTI anterior;

e Andlise SWOT (forcas/fraquezas/ameacas/oportunidades) da Tl;

7.1.  Critérios de Priorizagao

Os critérios de priorizacdo das necessidades, basearam-se na técnica de selecdo de
projetos denominada GUT (Gravidade, Urgéncia, Tendéncia). Essa técnica foi desenvolvida
com o objetivo de orientar decisdes mais complexas, isto &, decisdes que envolvem muitos
fatores. Essa matriz é uma ferramenta que analisa a gravidade ou impacto que as
necessidades produzem na organiza¢dao quando sao atendidas ou ndo, além de considerar a
urgéncia no atendimento e a tendéncia de agravamento do problema ou de perda da

oportunidade enquanto a necessidade nao for atendida.

Tabela 1 - Matriz GUT

Gravidade Impacto do problema sobre a organizagdo, pessoas ou processos e

efeitos que surgirdo em longo prazo, caso o problema nao seja resolvido;

Urgéncia Relacionada ao tempo que esse problema devera levar para acontecer,
guanto maior a urgéncia menor o tempo disponivel para resolver esse

problema

Tendéncia Potencial de crescimento do problema, avaliacdo da tendéncia de

crescimento, reducdo ou desaparecimento do problema
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as trés dimensdes, como pode ser visto na Tabela 2.

Tabela 2 - Matriz GUT - Pontuagao

Pontos Gravidade Urgéncia Tendéncia
1 Sem gravidade N3do tem pressa Ndo vai piorar e pode
melhorar
2 Pouco grave O mais cedo possivel Vai piorar a longo prazo
3 Grave Alguma Urgéncia Vai piorar a médio prazo
4 Muito grave E necessaria uma acdo | Vai piorar em pouco tempo
5 Extremamente graves | imediata Vai piorar rapidamente

Ao final da indicacdo de pontuacdo para cada necessidade, multiplicamos os

resultados (gravidade x urgéncia x tendéncia) e extraimos o produto dos valores, chegando a

um valor Unico, apresentado na Tabela 4.

7.2. Necessidades

As necessidades identificadas foram detalhadas na Tabela 4.
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Tabela 3 - Necessidades de Informacao

ID Tipo da Descri¢ao Origem da Areas Priorizagao
Necessidade de Necessidade T | PRIORIDADE
TIC e/ou Estratégia
relacionada

NO1 Recursos Humanos Adequacdo do quadro de servidores | OEQ7 Recursos 4 37
de Tl Humanos, Tl

NO2 Recursos HUManos Capacitacdo continua da equipe de TI | OEQ06 Recursos 3 18

Humanos, Tl

NO3 Recursos HUManos Aprimorar a gest:éo de TI, .e OE1, OE3, OE8 1] 3 48
relacionamento com dareas de negdcio
Capacitacao para servidores | OEQ3, Andlise

NO4 Recursos Humanos (usuér?os) r?os sistemas iAnst.itucionais SWOT Todas as areas 3 36
administrativos, académicos e
sistemas especificos.
Divulgagdo das agdes/informagdes | OEO3, OEOS,

NO5 Recursos Humanos | para comunidade OE10, Analise Todas as areas 3 36

SWOT

Melhoria da comunicacdo entre os | OE03, Analise

NO6 Processos profissionais de Tl da DGTI e dos | SWOT Tl 3 27
diversos campi
Melhoria do acompanhamento dos | OEQ5, OE04, Infraestrutura de

NO7 Processos processos de aquisicao de | OE11 T 4 64
equipamentos

NO8 Processos Documentacdo dos procedimentos | OEO8, Analise Gestao e 2 8
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ID Tipo da Descrigao Origem da Areas Priorizagao
Necessidade de Necessidade T | PRIORIDADE
TIC e/ou Estratégia
relacionada
internos e externos da Tl SWOT Governanca de Tl
Aperfeicoamento dos servicos de Tl | Inventario de
NO09 Processos ofertados pela DGTI Necessidades de | TI 3 18
TI
Mapeamento, formalizacao e | OEO1, OEQ2, Gestao e
N10 Processos otimiza¢do dos processos de Tl OEO8 Governanca de Tl 2 24
Criacdo e divulgacao de um portfélio | OEO1, OEQ2, Gestio e
N11 Processos de servicos de TI, formalizado e | OEO3, OE10 3 30
. Governanga de Tl
mensuravel
Adaptar os processos de Tl a LGPD e | Lei 13.709 de 14
auxiliar 0s outros setores | de Agosto de
competentes do IFCE na adaptacdo de | 2018, alterada o
N12 Processos seus processos a LGPD pela lei 13.853 Reitoria/DGTI 3 27
de 08 de Julho
de 2019
Criacdo de normas e regulamentos | INn21 de 27 de
necessarios a Politica de Seguranca da | maio de 2020, Comité Gestor
N13 Processos Informacdo, bem como atualizagcdo e | OE09 de Seguranca da 3 27
disseminacdo da mesma junto a Informacao
comunidade do IFCE
N15 Processos Instituir uma Equipe de Tratamento e | INn21 de 27 de | Reitoria/DGTI 3 27
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ID Tipo da Descrigao Origem da Areas Priorizagao
Necessidade de Necessidade U T | PRIORIDADE
TIC e/ou Estratégia
relacionada
Resposta a Incidentes Cibernéticos | maio de 2020,
(ETIR) OE09
Infraestrutura de Padroniza¢do da infraestrutura de voz | OE04, OEQ5 Infraestrutura
N15 . 2 4 24
TIC e dados adequada para os Campi de TI
Infraestrutura de Implantar video conferéncia nos | OEO4, OEO5 Infraestrutura
N16 . 3 3 18
TIC Campi de Tl
Infraestrutura de Atualizacdo dos equipamentos de | OEO04, OEO5 Infraestrutura
N17 2 3 18
TIC Rede de TI
Criagcdo/Melhoria/Ampliacdo da | OEO4, OEO5
N18 Infraestrutura de disponibilidade da cobertura da rede Infraestrutura 3 3 36
TIC cabeada e sem fio (Wi-fi), em todos os de TI
campi;
Infraestrutura de Ampllagaq e atualizacdo do p‘arque OE04, OEOS Infraestrutura
N19 computacional em ambientes 2 4 16
TIC . . a de Tl
administrativos e académicos
Aprimoramento da velocidade de | OE04, OEOQ5
N20 Infraestrutura de conexao a internet com aumento da Infraestrutura 4 3 48
TIC velocidade do link de internet e de Tl
implementacao de link redundante
N21 Infraestrutura de Ampliacdo de datacenter Institucional | OEQ1, OEQ2, Infraestrutura 4 5 100
TIC para garantir desempenho, | OEO4, Inventdrio | de TI
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ID Tipo da Descrigao Origem da Areas Priorizagao
Necessidade de Necessidade U T | PRIORIDADE
TIC e/ou Estratégia
relacionada
disponibilidade e continuidade dos | de Necessidades
Servigos de Tl
Infraestrutura de Padronizacao da infraestrutura | OEO4, OEQ5 Infraestrutura
N22 . ) 3 3 27
TIC minima para os Campi; de Tl
Infraestrutura de Padronizacdao dos laboratérios de | OE04, OEO8
N23 TIC informdatica do IFCE, desde a TI, PROEN, PRPI 3 4 36
infraestrutura a normativos;
Aquisicao de insumos e materiais de | OEQ5, OE11,
Infraestrutura de consumo de TIC (cabos, tonner | Inventario de
N24 TIC impressora, teclados, mouse, HD | Necessidades de | Todas as areas 2 3 12
externo, alicates, adaptadores, | Tl
conectores, etc.)
Aquisicdo/contratacgdo/instalacdo/ OEO01, OE02,
Infraestrutura de adaptacdo de equipamentos e | OEO4, Inventario
N25 TIC licencas de software para | de Necessidades | Todas as areas 5 5 125
E Sistemas atendimento de pessoas com | deTI
necessidades especiais
Implantacdo, manutencdo e melhoria | OEQ1, Analise .
. de Sistemas de Informacdo para o | SWOT Desgnvolwmento
N26 Sistemas . . N ~ Y de Sistemas de 4 5 100
Ensino, Pesquisa, Extensao e Gestao Inventario de o
, Informacao
Necessidades TI
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ID Tipo da Descrigao Origem da Areas Priorizagao
Necessidade de Necessidade U T | PRIORIDADE
TIC e/ou Estratégia
relacionada
Criacdo/formalizacdo dos ambientes | OEO1, Inventario | Desenvolvimento
N27 Sistemas de desenvolvimento, homologacdo e | de Necessidades | de Sistemas de 3 2 12
Producao de Tl Informacao
Criar metodologia de identificacdo de | OEO1, Inventario .
. N . Desenvolvimento
. necessidades e priorizagcdo de | de Necessidades .
N28 Sistemas . . . de Sistemas de 2 3 12
desenvolvimento de sistemas de TI, Analise Informacio
SWOT ¢
N29 Sistemnas L‘|cenC|amento e/ou atualizacdo de | OEO1, OEOQ2, Gestdo de T 4 4 48
licencas de softwares OEO4
Contratacao de Servico de | OEO1, Inventario
PROEN, PROAP
N30 Contratacdo de TIC | digitalizacdo de grandes volumes | de necessidades T OEN, PROAP, 5 4 80
(AFD, processos administrativos, etc.); | de Tl
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8. PLANO DE METAS E AGOES

Nesta secdo é apresentado o Plano de Metas a ser executado com o objetivo de
atender as necessidades elencadas neste PDTI. O Plano de Metas define marcos mensuraveis
e controldveis, que auxiliam o monitoramento do atendimento das necessidades
identificadas neste PDTI.

Na Tabela 5 sdo apresentadas as metas com suas respectivas agGes a serem
alcancadas neste PDTI.
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Tabela 4 - Plano de Metas do PDTI

Meta

MINISTERIO DA EDUCACAO
Secretaria de Educacéao Profissional e Tecnol6gica

Agoes

Necessidade(s)

ID Descricao da meta Prazo ID Descrigao da agcao Unidades relacionadas
Responsaveis
Definir ferramenta de didlogo
M1-Al , .
com as areas finalisticas
Manter didlogo constante com areas Treinar usudrios no uso da
M1 flnallstlcas de maneira a alinhar as 2023 M1-A2 ferramenta. DGTI/Pro—relForlas e NO3, N25, N26, N29
solucGes de Tl as demandas das Campi
areas finalisticas; Analisar as demandas
M1-A3 solicitadas e implementar as
aprovadas.
M2-A1l Criacdo do grupo de trabalho
Andlise de situagdo de
2-A2
M2-A Infraestrutura das unidades
- a DGTI/Coord. de
o | oot de iy | s Clociode_moddos e nfaesuumde | N5 N1,
P P referéncia para Infraestrutura| TI/Coord.de Tldos |N19, N20, N22, N24
IFCE M2-A3 .
de dados e voz conforme porte Campi
da unidade
M2-Ad Criacdo do Plano  para

atualizacdo da infraestrutura
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Meta Agoes
Necessidade(s)
ID Descricao da meta Prazo ID Descrigao da agcao Unidades relacionadas
Responsaveis
Atualizar infraestrutura de rede
M2-A5 existente, conforme modelo de
referéncia criado
M3-Al Criagdo do grupo de trabalho
M3-A2 Analise dos sistemas existentes
na instituicdo e dos padrdes de
mercado
Definicdo de sistemas padrées para - . .
) . M3-A3 Proposicdo de sistemas DGTI/Pré- N25, N26, N29
M3 atender as diversas areas da 2023 N o o .
s padrdes para instituicdo reitorias/Campi
Instituicao
M3-A4 Treinamento de usuarios nos
sistemas
M3-A5 Implantagcdo  dos  sistemas
propostos
M4 Integracao dqs S|'ste‘m~as adotados 2023 MA-AL !Dropor i me'FodoIogla de DGTI N26
na instituicdo integracdo de sistemas;
M5 Definicdo de modelo de solugdo 2023 M5-Al Definicdo de modelo de DGTI N15, N16, N22
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Descricao da meta
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Prazo

Agoes

Descrigao da agcao

Unidades
Responsaveis

Necessidade(s)
relacionadas

para necessidades de multimidia
para os campis

solucdo para necessidades de
multimidia para os campis;

M5-A2

Propor solugdes de reunido
remota (definicdo de
ambientes, equipamentos,
softwares, dentre outros);

M5-A3

Propor solucGes para realizagao
de transmissdao ao vivo de
eventos no campus.

M6

Adaptacdo dos sistemas
institucionais para incluir os
requisitos de acessibilidade

2023

M6-Al

Avaliar as solugdes existentes
na instituicdo em relagdo a
acessibilidade;

M6-A2

Propor melhorias em relagdo a
acessibilidade para cada um
dos sistemas da instituicdo;

M6-A3

Implementar as melhorias de
acessibilidade no sistema.

DGTI/ Coordenacgbes
de Sistemas/ NAPNE

N25
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Meta Agoes
Necessidade(s)
Descricao da meta Prazo ID Descrigao da agcao Unidades relacionadas
Responsaveis
M7-A1 Defmlggo 90 canal oficial de
comunicacdo da Tl;
o o M7-A2 Criacdo ou atualizacdo do
Criacdo de canal de comunicagdo canal;
centralizado (Site, Intranet, etc.) 2023 DGTI/Comunicagdo NO5, NO6, N11
oficial da Tl do IFCE; Definicdo das informagbes a
M7-A3 .
serem compartilhadas;
M7-Ad Definir processo dg atEallzagao
do canal de comunicagao;
M8-A1 !Drornov'er ‘eventos de TIC
institucionais;
Promover a participacao dos
~ . id t t 3 d
Criacao de calendario de eventos de M8-A2 servidores atuantes na ar'ea © DGTI/ Coord. de Tl dos
2023 TIC em eventos organizados . NO2
TIC . . Campi
pelos diferentes Campis;
Desenvolvimento do calendario
M8-A3 para divulgacdo de todos os
eventos de Tl;
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Meta Agoes
Necessidade(s)
ID Descricao da meta Prazo ID Descrigao da agcao Unidades relacionadas
Responsaveis

MS-A4 Divulgacao e N atualizacao
mensal do calendario.

M9-A1 Estabelecer p?rcerla com 'a CPA
para elaborac¢do da pesquisa;

Realizar pesquisa de opinido dos Desenvolver aplicagdo web DGTI/CPA/Coord. de
M9 pesay P 2023 M9-A2 T aplicac Sistemas de NO3, NOS, NO9
servigos de TI para pesquisa; ~
Informacgao

MO9-A3 Apresentagdo de relatgrlo com
os resultados da pesquisa.

M10-A1 Realizar Ievanfcamento de
demanda de equipamentos;

Propor e dar suporte na implantacao M10-A2 Aqu‘|5|(;ao te |.mplantagao dos RNP/DGTI/Coord.
M10 de solucdo de VOIP em todos os 2023 €quipamentos; delnfraestrutura/Coord N15, N22
campt M10-A3 Implantagdo do servico; -de Tl dos Campi

M10-Ad Belatorlo i eStf’:ltIStICO de

implantacao do sistema VolP.
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Meta Agoes
Necessidade(s)
ID Descricao da meta Prazo ID Descrigao da agcao Unidades relacionadas
Responsaveis
M11-Al Criacdo do grupo de trabalho;
g |l g e
M11 Elaborggao df Plan;’ ATnlual de 2023 DGTI/PROGEP NO2
apacitacao de M11-A3 Desenvolvimento do plano;
M11-Ad Apllcagao' do plano
desenvolvido.
M12-Al Criagdo de grupo de trabalho;
L Analise da estrutura atual de TI
Propor a estrutura minima de M12-A2 nos campi e necessidade de
M12 pessoal de Tl proporcional a 2023 P DGTI/PROGEP NO1
. pessoal;
necessidade do campus
M12-A3 Criacdo de pro!oostaT de' equipe
de Tl nos campi e reitoria;
M13-Al Criacdo de grupo de trabalho;
M13 Padronizacao de processo de 2023 DGTI/Coord. de N10, N27, N28

desenvolvimento de software M13-A2 Definir o modelo de| Sistema de Informagao
desenvolvimento a ser




o

MINISTERIO DA EDUCACAO
Secretaria de Educacéao Profissional e Tecnol6gica
Instituto Federal de Educacéo, Ciéncia e Tecnologia do Ceara

Meta Agoes
Necessidade(s)
ID Descricao da meta Prazo ID Descrigao da agcao Unidades relacionadas
Responsaveis
adotado;
M13-Ad Capacitar c_)s' profissionais no
modelo definido;
M13-A5 Apllncar o modelo em todos os
projetos.
Criagdo de relatérios sobre a
A h I I DGTI .deTIl
M14 companhar o plano anual de 2023 M14-A1 |adesio a0 plano de aquisicio| DO/ Coord- deTidos NO7
aquisicdo de bens e servigos de Tl . Campi
de bens e servicos de Tl;
Implementag¢do, acompanhamento Criagdo de relatérios de
D .
M15 e melhoria continua da politica de 2023 M15-Al acompanhamento da politica GTY/ Cocoar:1 cije T dos NO3, NO4
segurancga da informacdo de seguranca da informacao; P
M16-Al Criacdo de grupo de trabalho;
. Definir critérios de descarte de DGTI/Dep. De
M16 EIaboragbaeon(:e(zjzIia:]rflgrcrj:zé(:iizcarte de 2023 M16-A2 materiais de acordo com a Governanga de N22
legislacdo; TI/PROAP-DEMAS

M16-A3 Realizar levantamento de
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Meta Agoes
Necessidade(s)
ID Descricao da meta Prazo ID Descrigao da agcao Unidades relacionadas

Responsaveis

inventario de bens de Tl que
podem ser descartados.

Apresentacdo e divulgacdo do

M16-Ad
plano.

M17-Al Criacdo de grupo de trabalho

o M17-A2 Avaliar o melhor modelo de
Defini¢do de um modelo de gestdo a ser adotado na Tl

M17 governancga adaptado a realidade 2023
dos diferentes campis / reitoria

DGTI/Depart.
Governanga de Tl

NO3, N08, N10
Adaptar o modelo escolhido a

M17-A3 realidade do IFCE

M17-A4 Implantar o modelo definido

M18-Al Criacao de grupo de trabalho;

. o M18-A2 Desenvolvimento do sistema;
Desenvolvimento / Implantagdo de

M18 sistema unificado para submissdes 2023 DGTI/Pré-reitorias N26

Treinamento de pessoal para
de atividades por editais M18-A3 e P P
utilizacao;

M18-A4 Implantacdo do sistema.
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Meta Agoes
Necessidade(s)
ID Descricao da meta Prazo ID Descrigao da agcao Unidades relacionadas
Responsaveis
M19-A1 Criacdo de grupo de trabalho;
. ~ M19-A2 Desenvolvimento do sistema;
Desenvolvimento / Implantacdo do DGTI/Pré-reitoria de
M19 sistema de acompanhamento de 2023 . N N26
T Treinamento de pessoal para Extensao
estagios e egressos M19-A3 e s
utilizagdo;
M19-A4 Implantagdo do sistema.
Criagdo de comissdo de analise
M20-Al do sistema académico
existentes;
Analise das op¢Oes de sistemas DGT.I/Po—reltonNa de
M20-A2 o a Ensino, extensao e
de gestdo académica; pesquisa
‘lise/D . _—
M20 Analls.e/ esenvoIV|m~ento/A(1u|§|§ao 5023 — — N26
de sistema de gestdo académico M20-A3 Criagdo de relatério com

decisdes da comissdo;

M20-A4 Divulgacao do relatério;

Implantagdo das decisGes da

M20-A5 -
comissao.
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Meta Agoes
Necessidade(s)
ID Descricao da meta Prazo ID Descrigao da agcao Unidades relacionadas

Responsaveis

M21-Al Criacdo de comissao de andlise;

Andlise das opcbes de sistemas
de gestdo de documentos ou

M21-A2 T -
instituicdo de comissdo de
Andlise/Desenvolvimento/Aquisi¢do desenvolvimentos;
M21 do sistema de gestdo de 2023 . e a DGTI/Pré-reitorias N26, N30
e Desenvolvimento ou aquisi¢do
documentos da Instituigcdo M21-A3 .
do sistema;
M21-Ad Treinamento de pessoal para

utilizagdo;

M21-A5 Implantag¢do do sistema.

Andlise dos sistemas de
M21-Al Gerenciamento de eventos

Desenvolvimento ou aquisi¢ao do disponiveis; DGTI/Coord. De
M22 sistema de gerenciamento de 2023 . s Sistemas de N26
Desenvolvimento ou aquisi¢do ~
eventos M21-A2 Informacao

do Sistema

M21-A3 Implantacdo do sistema.
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Agoes

Necessidade(s)

ID Descricao da meta Prazo ID Descrigao da agcao Unidades relacionadas
Responsaveis
M23-A1 Analllse. das . ferramentas de
estatisticas existentes;
M23-A2 Def|n~|gao de ferramenta
padrdo;
M23 Institucionalizar sistemas de 2023 . . DGTI/Pré-reitorias N26
estatisticas institucionais Aquisi¢do ou desenvolvimento
M23-A3
da ferramenta;
M23-A4 Treinar usudrios na ferramenta;
M23-A5 Implantagdo da ferramenta;
M24-A1 Criacdo de grupo de trabalho
M24 Prcop(?(r sloll;goes tecnoldgicas para 5023 Proposta de solucBes DGTI/ Cocord. c'je Tl dos N22
Oontrole de acesso € seguranca M24-A2 tecnolégica para Controle de ampt
acesso e seguranga.
Desenvolvimento de um modelo de M25-Al Criagdo do grupo de trabalho;
o - DGTI/ Coord. de Tl dos
M25 referéncia para padronizacdo dos 2023 Prapor layout para organizacgo Campi N23
laboratdrios de informatica M25-A2 P

do laboratodrio;
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Agoes

Necessidade(s)

ID Descricao da meta Prazo ID Descrigao da agcao Unidades relacionadas
Responsaveis

Especificar solugdes de

M25-A3 software padrdo para os
laboratodrios.
Propor um modelo de
referencia para adequag¢do dos

M25-A4 laboratdrios de informatica aos
portadores de necessidades
especiais;

M26-Al Criagdo de grupo de trabalho;

DGTI/Departamento de
Mapeamento dos processos de Tl do Mapeamento dos processos governanga de
2 202 26-A2 1
M26 IFCE 023 M26-A relacionados a TI; Tl/Coord. de Tl dos NO8, N10
Campi
M26-A3 Divulgacao dos processos;
M27-Al Analisar a estrutura de
Propor melhoria da infraestrutura datacenter existente; Coord. De
M27 de Datacenter do IFCE 2023 Infraestrutura N21
M27-A2 Desenvolver documento com

proposta para melhoria,
levando em consideragdo o
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Meta Agoes
Necessidade(s)
ID Descricao da meta Prazo ID Descrigao da agcao Unidades relacionadas
Responsaveis
plano de crescimento da
instituicao.
M28-Al Criacdo de grupo de trabalho
M28-A2 Avaliar os  beneficios e
impactos na adogdo de
recursos e servigos externos.
M28-A3 Capacitacdo dos profissionais
Promover a modernizagao da de Tl em ferramentas de
infraestrutura de T.I reduzindo os automacao e de otimizagao de DGTI/ Coord. De
M28 custos operacionais, recursos e 2023 recursos computacionais. Infraestrutura /Coord. N19, N22
tempo no processo de entrega dos de Tl dos Campi
produtos e servigos. M28-A4 Promover a integragao entre as

equipes de Sistemas e
Infraestrutura no processo de
construcdo de uma cultura
DevOps favorecendo a criagdo
de um ambiente de constante
automag¢do dos  processos
operacionais.
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Agoes

Necessidade(s)

ID Descricao da meta Prazo ID Descrigao da agcao Unidades relacionadas
Responsaveis
M29-A1 Criacdo do grupo de trabalho
DGTI/Departamento de
M29 Avaliar as politicas e documentos 2023 M29-A2 Avaliar as politicas, processos e governanca de N13
relativos a Tl documentos relativos a Tl Tl/Coord. de Tl dos
Campi
M29-A3 Adaptar os processos de Tl
M30-Al Criagdo da equipe de trabalho
M30 Disseminar a Politica dNe Seguranca 2023 M30-A2 Realizagdo de campanhas junto CGTIC N14
da Informacgao . . N
a comunidade académica para
disseminagao da POSIC
M31-Al Criar grupo de trabalho
Instituir uma Equipe de Tratamento M31-A2 Realizar campanhas de
M31 e Resposta a Incidentes Cibernéticos 2023 prevencdo de incidentes CGTIC N15
(ETIR)
M31-A3 Criar relatdrios com incidentes

tratados semestralmente
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8.1 Acompanhamento da execu¢ao do PDTI

Para que seja possivel acompanhar a execucdo do PDTI referente aos resultados
pretendidos, inicialmente serdo utilizados os indicadores de desempenho definidos no PDI —
2019-2023. O PDI aborda as grandes dreas da instituicdo, definindo objetivos estratégicos
gerais, para a area de Tl sdo definidos temas estratégicos considerados essenciais para o
IFCE.

O PDTI especifica os objetivos, necessidades e metas da drea da TI, de maneira que,
algumas metas exclusivas do PDTI podem ndo estar contempladas nos indicadores definidos
no PDI e portanto, serdo, oportunamente, criadas ferramentas especificas para acompanhar
a execucgao deste PDTI de forma a contemplar todas as suas metas, necessidades e objetivos.

O acompanhamento se dara conforme a tabela a seguir:

Tema Indicador Meta

Quantidade acessos ao | 12000 acessos

Gestdo da Seguranca da portal de seguranca
Informacao Quantidade de alertas de | 100% de tratamento dos
seguranca tratados alertas

Taxa de tickets gerados em | Até 15% de tickets

servicos criticos
Gestao e Continuidade do

Satisfacido do wusudrio em | No minimo 90%
Negdcio
relacao a0s servicos

ofertados

Taxa de adesdo das | 100% de adesao dos campi

aquisicées  compartilhadas
Planejamento das Aquisi¢coes
de TIC
de Tl

Economicidade das | 20% de economicidade

contratacdes de TIC

Plano Diretor de Tecnologia da Informacdo — PDTI 2020-2023 — Versdo 1 52




MINISTERIO DA EDUCACAO
Secretaria de Educacédo Profissional e Tecnoldgica
Instituto Federal de Educacéo, Ciéncia e Tecnologia do Ceara

9. PLANO DE GESTAO DE RISCOS

Riscos sdao eventos ou condi¢des incertas que, se ocorrer, tera um efeito positivo ou
negativo sobre pelo menos um objetivo da meta/a¢do dos planos do PDTI.

Esta secdao apresenta o plano de gestao de riscos do IFCE, este tem por objetivo
identificar os principais riscos que podem resultar na inexecucao total ou parcial deste PDTI,
as acOes para mitigacGes destes riscos e 0s responsaveis.

Para cada risco identificado neste documento foi analisada a probabilidade de
ocorréncia e o impacto no PDTI, aplicando-se uma escala de 5 (cinco) niveis: Muito alto, Alto,
Moderado, Baixo e Muito Baixo. A partir das informagdes de probabilidade e do impacto
definidos determina-se o Grau de Criticidade.

Os critérios utilizados para realizar a classificagdo em cada um desses niveis sdo
apresentados nos quadros a seguir. A probabilidade é a estimativa da possibilidade que o

evento possa ocorrer. O impacto é o resultado ou efeito de um evento.

Tabela 5 - Critérios de classificacao da probabilidade

Valor Escala Descricao

5 Muito alto Certamente ocorrera.

4 Alto E provavel e possivel que ocorra.

3 Moderado N3o é provavel que ocorra, mas é possivel.
2 Baixo E possivel que ocorra, mas pouco provavel.
1 Muito Baixo Quase impossivel de ocorrer.

Tabela 6 - Critérios de classificacdo do impacto

Valor |[Escala Descricao

5 Muito alto Um evento que, se ocorrer, pode comprometer totalmente a
execucdo do PDTIC.

4 Alto Um evento que, se ocorrer, pode causar grande impacto na
execucao do PDTIC.
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3 Moderado Um evento que, se ocorrer, pode causar impacto moderado na
execucao do PDTIC.

2 Baixo Um evento que, se ocorrer, causa aumento de custos ou atraso
operacional.

1 Muito Baixo Um evento que, se ocorrer, ndo produz efeito na operacao.

Os riscos identificados possuem um atributo chamado Grau de Criticidade. Este é o

resultado da multiplicacdo de Probabilidade x Impacto. O resultado dessa operagao possui

valores possiveis de 1 a 25.

Essa matriz especifica as combinacdes de probabilidade do risco acontecer e impacto

gue este risco causara ao ciclo de vida do PDTI. A classificagdo dos riscos ajuda a orientar a

priorizacao e resposta aos riscos.

Dessa forma os riscos se enquadram de acordo com a matriz abaixo. Foram definidos

gue o grau de criticidade inferior a 6 possuem grau Baixo, entre 7 e 14 possuem grau

Moderado e acima de 14 grau Muito Alto.

Tabela 7 - Grau de Criticidade dos Riscos

Impacto
o o
S =
E T
o () o
s 8 @ = < -
1 2 3 4 5
Muito alto 5 5 10
o Alto 4 4 8
©
S Moderado 3 3 6
E Baixo 2 2 4
g Muito baixo 1 1 2 3 4 5

Apds a classificacdo, realizou-se o planejamento das a¢bes para mitigar a ocorréncia

dos riscos identificados. O resultado é apresentado na Tabela 8.
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ID - Grau de
R Risco Probabilidade| Impacto Criticidade Acdo de mitigacao Responsavel
Falta de patrocinio da alta gestdo 3 s r R01.01 - Institucionalizar o PDTI
RO1 |para execugao das acdes e projetos or meio de Portaria assinada por
p ¢ ¢ broj (moderada) | (muito alto) |[(muito aIto)IO N P cGTiC
do PDTI representante da alta gestao
R02.01 Articular internamente
. DGTI
. . (. 5 5 para garantir orcamento
RO2 Indisponibilidade orcamentaria para (muito alto) | (muito alto) 55 = -
execugao das agdes do PDTI . R02.02 Repriorizar ?S projetos d_o DGTI
(muito alto) PDTI para execugio dos mais
. CGTIC
prioritarios
R03.01 Garantir estrutura minima
Falta de estrutura para efetiva 5 4 3 de Governanga e Gestao com CGTIC
RO3 |execucdo, monitoramento e controle (baixo) (alto) (moderado)responsabilidade de execucdo, DGTI
do PDTI monitoramento e controle do
PDTI
RO4 Indisponibilidade das areas 4 3 12 R04.01 Articular e comunicar com as DGTI
finalisticas (alto) (moderada) |(moderado)/liderancas das areas finalisticas
R05.01 |Iniciar a substituicdo de Fiscal do
RO5 |Descontinuidade de contratos 3 4 12 contratos com celeridade Cor?trato
(moderada) (alto) (moderado) Equipe de
Aquisicdes
N ‘ R06.01 Atualizacdo do PDTI para
RO6 AItera?oes no Planejamento 3 3 3 atendimento as mudangas do PDTI CGTIC
Estratégico Institucional (moderada) | (moderado) |(moderado)
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RO7.01 Proporcionar cursos de

RO7 Falta Ic.le expertise ~em tecn?Iogias 2 4 8 capacitacio para os servidores da Tl DGTI
especificas na execugdo das agdes (baixa) (alto) (moderado) Alta gestdo
R08.01 Conscientizar a alta gestao
ROS Despriorizacdo da meta em favor das 4 5 20 guanto a necessidade de Gl
demais acdes. (alta) (muito alto) |(muito alto)|planejamento e priorizacdo das
acoes de TI
R09.01 Solicitar ao MP reposicdo de
] ) possiveis perdas de Analista sem DGTI
Perda de servidores efetivos para 4 4 16 . =
RO9 ducio d i do POTI | I o al Tecnologia da Informacgao
conducdo dos projetos do (alto) (alto) (muito a tO)RO9.02 Solicitar a0 MEC novos DGTI

servidores

Alta Gestdo
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10. PROCESSO DE REVISAO DO PDTI

O Plano Diretor de Tecnologia da Informagdo — PDTI — é um instrumento
indispensavel no processo de alinhamento entre as a¢des da Tl e os objetivos estratégicos do
IFCE com vistas a garantir as condi¢cdes necessarias para atingir seus objetivos estratégicos.

Visando atender a atividade de controle do plano, este PDTI podera ser revisto a cada
ano ou a qualquer tempo, de forma que possa acompanhar as mudanc¢as no ambiente
interno e externo de forma a manter o alinhamento do PDTI com os objetivos estratégicos e
as diretrizes do IFCE, assim como avaliar e ajustar possiveis distor¢des entre o planejamento
e execugoes do plano.

A medida que as necessidades mais prioritarias forem atendidas, a cada revisdo do
PDTI as avaliagio das Necessidades/Metas serdo reavaliadas e novas necessidades
priorizadas.

As revisdes do presente documento serdo realizadas anualmente e cada revisao
devera ser homologada pelo CGTIC do IFCE e aprovada pelo Reitor da instituicdo, devendo
apos sua aprovacao o resultado ser divulgado para conhecimento.

E de responsabilidade da DGTI monitorar a execucdo deste PDTI e apresentar ao
CGTIC a evolucdo da execucao deste instrumento. A responsabilidade de revisdo e
deliberacdo do PDTI é da DGTI e do CGTIC, respectivamente.

Vale ressaltar que o PDTI sé tem validade com a devida aprovacao do CGTIC e

publicacdo do resumo no Boletim de Servico por meio de Portaria.
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11. FATORES CRITICOS PARA IMPLANTACAO DO PDTI

Os fatores criticos para a implantacdo do PDTI sdo os principais desafios, obstaculos
ou restricoes que determinardo o sucesso ou o fracasso no alcance dos objetivos
estratégicos, metas e acOes.

Um dos maiores desafios deste PDTI serd a sua execuc¢do, acompanhamento e
controle. Dessa forma, foram levantados os seguintes fatores criticos para o sucesso da
execucao do PDTI:

e Adequacdo do quadro de pessoal de Tl;

e Apoio da alta administragdo;

e Disponibilidade orcamentdria para a execucao dos projetos;

e Comprometimento das pessoas com a execu¢ao da estratégia de Tl;

e Capacitacdo dos servidores e gestores da drea de tecnologia;
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12. CONSIDERAGOES FINAIS

A area de Tecnologia da Informagao do IFCE é considerada como um recurso eficiente
de gestdo da informagdo e de apoio as decisGes. A inovagado e a agilidade dessa instituicao
dependem cada vez mais de sua capacidade de perceber as mudangas e antecipar-se as
novas demandas.

Conforme relatado no inicio, o principal objetivo deste documento é garantir que a
estratégia da Tl esteja alinhada com os objetivos estratégicos do IFCE.

Uma vez concebido e formalizado, o PDTI atual devera ser visto pela comunidade do
IFCE como norteador para as acdes de Tl, respeitando as prioridades e prazos das acbes
estratégicas que foram elaboradas para a melhoria de resultados e apoio aos objetivos
institucionais, tornando-se um instrumento de gestdo e norteador das decisdes cotidianas.

O PDTI tem seu sucesso fortemente atrelado ao acompanhamento continuo das
acdes, neste contexto, é essencial que haja comprometimento do CGTIC e da DGTI para
acompanhar a execucdo do Plano e perseguir o alcance das metas estabelecidas criando
mecanismos que contribuam com tal atividade. Uma atencdo especial deve ser dada a
atualizacdo e ao monitoramento periédico deste PDTI, a fim de que, por meio do
acompanhamento de indicadores, seja possivel visualizar a evolu¢cdao do cumprimento da

missao institucional da area de TI.
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13. GLOSSARIO E CONCEITOS

Acdo: uma atividade tempordria de mudanca, melhoria ou inovagdo, para alcance de resultado
especifico. Diferencia-se de um projeto por sua menor complexidade.

Alta Administra¢do do IFCE: sdo as seguintes autoridades publicas do IFCE, responsaveis pela
governanca de TIC: a) Reitor; b) Pro-reitores; c) Diretores Sistémicos; e b) Diretores Gerais de
campus.

Catdlogo de Servigos de TIC: é o conjunto dos servicos desempenhados pela DGTI para atender as
necessidades de negdcios do IFCE.

Controle de Acesso: processo que limita e controla o acesso aos recursos de um sistema de
computador; um controle légico e fisico com a finalidade de proteger contra entrada ou uso ndo
autorizados.

Fatores Criticos de Sucesso: sdo os pontos chave que definem o sucesso ou o fracasso de um
objetivo definido pelo planejamento de uma organizacdao. Sdao condigdes para se alcangar
objetivos e metas.

Governanca Digital: utilizacao, pelo setor publico, de tecnologias da informagdo e comunicagao
com o objetivo de melhorar a informacdo e a prestacdo de servicos, incentivando a participa¢ao
dos cidaddos no processo de tomada de decisdo e tornando o governo mais responsavel,
transparente e eficaz (Verma et al., National Informatics Centre of India, 2005).

Indicadores: medidas que quantificam o alcance das metas, permitindo a mensura¢do do
desempenho da organizagao em dire¢do aos objetivos estratégicos.

Informagbes Estratégicas: conjunto de informacles que sdo relevantes, do ponto de vista
estratégico, para constituir a inteligéncia estratégica da uma instituicao.

Iniciativa Estratégica: esforco temporario empreendido para contribuir para o alcance de um ou
mais objetivos estratégicos. Uma iniciativa pode ser decomposta em programas, projetos ou
acoes.

Mapa Estratégico: mapa grafico, utilizando os conceitos do Balanced Scorecard (BSC), que
apresenta a sintese da estratégia de TI do IFCE. E um instrumento de comunicacdo que
representa a missdo, a visdo e os valores da Tl do IFCE em um conjunto abrangente de objetivos
estratégicos dividido em trés perspectivas: Resultados, Processos Internos, e Sustentacao.

Mddulo: é a parte do sistema responsavel por uma tarefa especifica e bem definida.

Objetivos Estratégicos: os objetivos estratégicos sdo resultados quantitativos e/ou qualitativos,
expressos normalmente com o verbo no infinitivo, que a Tl do IFCE se propde a alcangar num
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determinado espaco de tempo, de forma a direcionar a organizacdo na dire¢do estratégica que
ela pretende ir. O Objetivo completo envolve uma meta, que indica o alvo a ser atingido pelo
objetivo.

Planejamento Estratégico de TI: processo de construgdao do Plano Estratégico de Tl do IFCE,
objetivando garantir que as metas e objetivos da Tl estejam alinhados aos objetivos da
Instituicao.

Plano de Desenvolvimento Institucional (PDI): planejamento pelo qual uma instituicdo se volta
para o alcance de resultados sustentaveis, através de um processo continuo e sistematico de
analisar e construir cenarios, examinando e interagindo com o ambiente interno e externo,
antecipando mudancas futuras, avaliando riscos, procurando oportunidades, revendo sua
capacidade de se renovar e aprender, estabelecendo e corrigindo cursos de a¢do no curto, médio
e longo prazo, de formar a reforcar e manter sua identidade, e cumprir seu papel institucional.

Projeto: definido como um empreendimento Unico e singular, com inicio e fim determinados, que
utiliza recursos e competéncias, e é conduzido por pessoas, visando atingir objetivos
predefinidos.

Risco: em negdcios, o potencial de que uma certa ameacga ira explorar as vulnerabilidades de um
recurso ou grupo de recursos para causar perda e/ou prejuizos.

Seguranga da Informagdo e Comunicagdes: acGes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacGes.

Servigos Publicos Digitais: conjunto de a¢des do Estado que envolvem interagdo em meios
digitais com a sociedade para atendimento direto as suas necessidades, visando o alcance de
direitos ou possibilitando o cumprimento de um dever. Estdo associados ao resultado percebido
pela populagdo, o que ela recebe como entrega util, e abrangem o relacionamento com o usudrio
(atual ou futuro), que Ihe gera valor ou lhe resolve um problema, atendendo seus interesses,
inclusive o de estar quite com suas obrigacdes perante o Estado.

Sistemas Corporativos: sistemas de informagdao mantidos ou desenvolvidos pelo IFCE.

Tecnologia da informagdao e Comunicagdes: ativo estratégico que apoia processos de negdcios
institucionais, mediante a conjugacdo de recursos, processos e técnicas utilizados para obter,
processar, armazenar, disseminar e fazer uso de informacgdes.
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