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desse todos seus dados, como fotos

e documentos? Seja no celular, tablet
ou computador, ndo espere o pior acon-
tecer para perceber o quanto seus dados
sao importantes.

dé imaginou o que aconteceria se per-

Veja aqui dicas para ndo perder seus dados.
. J




FAGA
BAGKUPS
> D0S SEHUS
DADDS

dados, seja por acidente, furto, falha de

sistema, atualizacdo malsucedida ou defeito
fisico em seu dispositivo. Se tiver backups, sera
possivel recupera-los, reduzindo os transtornos.

A qualguer momento vocé pode perder seus

» Utilize uma ou mais opgdes, como:
= servico de nuvem
* sincronizagdo com outro equipamento
= disco externo ou pen drive
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ﬂelulares sdo visados para furto

v

v
e faceis de serem perdidos ou M
danificados. O backup permite m

restaurar fotos, e-mails, mensa-

gens, aplicativos e configuracoes,

facilitando inclusive a troca

do aparelho.

» Habilite a opgao de backup nativa
do sistema

= configure para usar apenas
Wi-Fi, se ndo tiver plano
de dados

» Busque também outras alternati-
vas, como pen drive ou sincroniza-
¢&o com computador

v
v
v
v

Veja mais dicas no
fasciculo “Furto de Celular”
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https://cartilha.cert.br/fasciculos/#furto-de-celular

HABILITE BAGKUPS
AUTOMATIGOS

ackups automaticos estdo menos

Propensos a erros e esquecimentos, o

gue ajuda a manter cépias atualizadas
e arestaurar os dados, caso vocé troque
ou perca seu celular ou computador.

» Selecione a frequéncia de acordo com
suas necessidades, como a cada hora,
dia ou semana

» Se usar discos externos ou pen drives,
lembre-se de conecté-los para que o
backup seja realizado




FAGA BAGKUPS MANUAIS,
EM GASOS ESPEGIAIS

m situacOes de risco, como viagem,
[atualizagéo de sistema, envio para

manutencao e troca de aparelho,
complemente os backups automaticos
com cdpias manuais para garantir que
arquivos importantes ou recentemente
alterados tenham sido copiados.

» Use opcdes como “Fazer backup agora”
para garantir que seus backups estejam
atualizados




== NAD GOPIE DADDS
DESNEGESSARIDS

ados ocupam espaco e podem
exigir areas cada vez maiores
----------- de armazenamento. Selecionar
- quais dados serao copiados ajuda
v areduzir custos e as velocidades
de cdpia e restauragao.

» Se possivel, selecione
os itens a serem excluidos
dos backups, como arquivos
e diretorios especificos

» Verifigue em quais aplicativos
0 backup esta ativado e desabilite
M 0S que nao precisar

v
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FAGA MAIS
DE UMA GOPIA
DF SEGURANGA

A expressdo “Quem tem 1 ndo

tem nenhum” reforga a impor-

tancia de ter vérias copias,
pois se precisar restaurar um
backup e ele falhar, sera possivel
recorrer a outra copia.

» Tenha pelo menos 2 copias
dos dados

» Armazene as copias em
locais diferentes

= por exemplo: uma na nuvem
e outra em pen drive




ATIVE A VERIFIGAGAD

EM DUAS ETAPAS NOS

SERVIGOS DE NUVEM

por atacantes pela grande quan-

tidade de dados que armaze-
nam. O uso exclusivo de senhas ndo
¢ suficiente para garantir a seguran-
ca e deve ser reforcado com outras
formas de autenticacao.

Servigos de nuvem s3o visados

» Escolha a opgéo disponivel

que considerar mais pratica
€ segura, Como:

= usar uma chave
de seguranca fisica

= usar um aplicativo de celular
para gerar codigos

de verificacdo
= receber cddigos por mensa-
gem de texto ou voz

’ Veja mais dicas no

fasciculo “Autenticagao”.
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https://cartilha.cert.br/fasciculos/#autenticacao

PROTEJA BS DADDS
00 BAGKUP GONTRA
AGESSD INDEVIDD

e as midias ndo estiverem protegidas alguém
s pode acessar os arquivos gravados. Seus dados

também podem ser indevidamente acessados
se transmitidos via conexdes inseguras.

» Habilite criptografia sempre que possivel

= tanto para backup em nuvem como em midias
» N&o deixe as midias conectadas o tempo todo

= conecte-as periodicamente para fazer backups

ACOBS BN Cpy

» Guarde as midias
em local seguro

» Escolha servicos
de nuvem onde os
dados trafeguem ¢
via canais seguros
(https) e oferegcam
verificagdo em
duas etapas




AGOMPANHE
AS NOTIFIGAGDES
F TESTE SUAS GOPIAS

companhar as notificacdes do sistema
A e, de tempos em tempos, acessar seus

backups evita surpresas, como arquivos
corrompidos, opcdes mal configuradas,
midias defeituosas e areas de armazenamen-
to cheias.

» Verifique se as areas de armazenamento
possuem espaco disponivel
» Se estiverem ficando cheias:
= exclua backups antigos
= apague arquivos desnecessarios
= aumente o tamanho da area
» Substitua as midias com problema

» Faga um backup manual, para garantir
uma copia atualizada




MANTENHA

05 SISTEMAS
E APLIGATIVDS
ATUALIZADDS

ﬂorrigir vulnerabilidades de sistemas

e aplicativos evita que elas sejam
exploradas por malware, como
o ransomware que cifra os dados e apaga
os backups para que vocé n3o consiga
mais recupera-los.

» Instale atualizagdes regularmente

= ative a atualizagdo automatica,
sempre que possivel
» Instale mecanismos de seguranca,
como antivirus e firewall pessoal,
e mantenha-os atualizados

-
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Veja mais dicas no fasciculo
“Cddigos Maliciosos”.



https://cartilha.cert.br/fasciculos/#codigos-maliciosos

SAIBA MAIS

» Para mais detalhes sobre este e outros
assuntos relacionados com cuidados na
Internet, consulte os demais Fasciculos
da Cartilha de Seguranca para Internet,
disponiveis em: https://cartilha.cert.br/

» Procurando material para conversar sobre
seguranca com diferentes publicos? O Portal
Internet Segura apresenta uma série de
materiais focados em criangas, adolescentes,
pais, responsaveis e educadores, confira em:
https://internetsegura.br/



https://cartilha.cert.br/
https://internetsegura.br/
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O CERT.br (https://cert.br/) ¢ um Grupo de Resposta
a Incidentes de Seguranca (CSIRT) de responsabilidade
nacional de ultimo recurso, mantido pelo NIC.br. Além da
gestao de incidentes, também atua na conscientizagdo
sobre os problemas de seguranca, na consciéncia situa-
cional e transferéncia de conhecimento, sempre respal-
dado por forte integragdo com as comunidades nacional
e internacional de CSIRTs.

nickr

O Ndcleo de Informacgdo e Coordenacgéo do Ponto BR -
NIC.br (https://nic.br/) é uma entidade civil de direito
privado e sem fins de lucro, encarregada da operacao
do dominio .br, bem como da distribuicdo de nimeros IP
e do registro de Sistemas Auténomos no Pais. Conduz
acoes e projetos que trazem beneficios a infraestrutura
da Internet no Brasil.

egidr

O Comité Gestor da Internet no Brasil (https://cgi.br/),
responsavel por estabelecer diretrizes estratégicas
relacionadas ao uso e desenvolvimento da Internet no
Brasil, coordena e integra todas as iniciativas de servi-
cos Internet no Pais, promovendo a qualidade técnica,
ainovacao e a disseminacdo dos servicos ofertados.

reativ
@8oemagn§ns https://cartilha.cert.br/cc/
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